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RESOLUCIÓN N° 169/21

VISTOS:

[bookmark: OLE_LINK2]Que, con fecha 20 de agosto de 2021 doña ..................................................................... interpone reclamación ante esta Defensoría del Asegurado (DEFASEG) contra ....................................................................., solicitando se le otorgue la cobertura del SEGURO DE PROTECCIÓN DE TARJETA, contratada a través del Banco de la Nación.

Que, la señalada reclamación cumple con los requisitos de materia, cuantía y oportunidad establecidos en el Reglamento de la DEFASEG (http://www.defaseg.com.pe/reglamento).

Que, habiéndosele corrido traslado de la respectiva reclamación, la aseguradora presentó sus descargos y la documentación solicitada. 

Que, el 29 de noviembre de 2021 se realizó la audiencia de vista en entorno virtual con la participación de las partes, quienes sustentaron su posición y absolvieron las preguntas formuladas por el órgano resolutorio unipersonal, conforme consta en la correspondiente acta.

Que, en síntesis, la posición de la reclamante es la siguiente: a) El 02/08/2021 perdió su línea de celular así como internet, no podía realizar llamadas, llamó a reclamos de Telefónica pero no contestaban, así que llamó al día siguiente y le informaron que había solicitado cambio de chip de su celular lo que no era cierto, indicándole que debía acercarse a un centro de atención al cliente para que le otorguen un nuevo chip, lo que debía hacer presencialmente; b) el 03/08/2021 adquirió el nuevo chip y una vez recuperada la línea telefónica e internet, se acerca a un supermercado para realizar compras y le indican que su tarjeta estaba bloqueada sin saber el motivo; c) luego recibió mensaje de correo donde se detallan transferencia no autorizadas por su persona, se acercó al Banco de la Nación y le confirmaron que habían bloqueado su tarjeta por operaciones sospechosas, y advirtió que se habían realizado dos transferencias de dinero cada de una de S/1,000 a dos personas distintas que no conoce; d) realizó la denuncia policial y reclamó ante la compañía de seguros y le han rechazado la cobertura indicando que dicho fraude informático no está amparado por la póliza, que solo cubren phishing con lo que se encuentra en desacuerdo.

Que, por su parte y en resumen la compañía de seguros sostiene que: a) de la denuncia policial presentada por la reclamante queda claro que personas desconocidas suplantaron su identidad para bloquear su celular y adquirir otro chip con el mismo número con el que realizaron operaciones que no reconoce; b) la modalidad empleada por los delincuentes no coincide con ninguna de las coberturas descritas en la póliza de seguros; c) la situación descrita no corresponde a la modalidad de phishing, pues no se recibió un correo electrónico fraudulento a través del cual se hubiera accedido a información del asegurado; si bien es cierto que la reclamante refiere que recibió 2 correos electrónicos donde el banco le informaba de las operaciones y movimientos en su cuenta, dichos medios de prueba no acreditan la modalidad de phishing; d) por lo que la reclamante no ha presentado medio de prueba alguno que acredite que la modalidad empleada se encuentra enmarcada dentro de las cláusulas contractuales, y es por ello que han rechazado la cobertura de acuerdo a ley.

CONSIDERANDO: 

PRIMERO: Conforme al Reglamento de la Defensoría del Asegurado, la DEFASEG sólo es competente para pronunciarse y resolver las reclamaciones indemnizatorias de los asegurados que hubiesen sido sometidas a su conocimiento, sobre la base de la documentación obrante en el correspondiente expediente y con arreglo a derecho, siempre y cuando las señaladas reclamaciones cumplan los requisitos reglamentarios de materia y cuantía.

SEGUNDO: Asimismo, de acuerdo a su Reglamento, la DEFASEG sólo es competente para pronunciarse y resolver las reclamaciones indemnizatorias de los asegurados que hubiesen sido sometidas a su conocimiento, sobre la base de la documentación obrante en el correspondiente expediente y con arreglo a derecho, siempre y cuando las señaladas reclamaciones cumplan los requisitos reglamentarios de materia, cuantía y oportunidad, de manera que las reclamaciones por materias distintas al otorgamiento de cobertura, como pueden las pretensiones indemnizatorias por daños y perjuicios, por reembolso de gastos, o idoneidad de servicios, son ajenas a la competencia funcional de esta Defensoría.

TERCERO: El artículo 1 de la Ley Nro. 29946 – Ley del Contrato de Seguro dispone que el contrato de seguro es aquel por el que la aseguradora se obliga, mediante el cobro de una prima y para el caso de que se produzca el evento cuyo riesgo es objeto de cobertura, a indemnizar -dentro de los límites pactados- el daño producido al asegurado o a satisfacer un capital, una renta u otras prestaciones convenidas, enmarcado en una póliza que la aseguradora debe entregar al contratante, y cuyos requisitos mínimos están previstos en el artículo 26 de la señalada ley.

CUARTO: El artículo 1361 del Código Civil dispone que los contratos son obligatorios en cuanto se haya expresado en ellos, presumiéndose que lo declarado es lo querido por ambas partes, de manera que la parte que sostenga lo contrario debe probarlo.

QUINTO: En materia procesal, corresponde a quien invoca hechos probar su existencia, carga procesal a la que refiere el artículo 196 del Código Procesal Civil, salvo que se acoja a alguna presunción legal de carácter relativo o absoluto.

SEXTO: De acuerdo con los términos contenidos en el rechazo, la reclamación y en la respectiva absolución, así como a lo tratado en la audiencia de vista, la solución de la presente controversia consiste en determinar si en el presente caso el siniestro corresponde o no a un riesgo bajo cobertura del seguro contratado, toda vez que la aseguradora sustenta su rechazo debido a que el evento que sufrió la asegurada no forma parte de los riesgos cubiertos por el seguro contratado. 

SÉPTIMO: La póliza de seguro contratada contempla las siguientes once coberturas:

1. Tarjetas robadas, hurtadas, perdidas o “cambiazo”.
1. Robo en cajeros automáticos 
1. Secuestro y/o utilización forzada.
1. Compras fraudulentas via internet.
1. Robo de dinero retirado por ventanilla
1. Muerte o invalidez permanente total a consecuencia del robo en ATM.
1. Reembolso de gastos médicos por hospitalización a consecuencia de robo en ATM.
1. Reembolso por trámites documentarios: DNI, pasaporte, brevete y reposición de plástico de la tarjeta.
1. Desamparo familiar súbito
1. Fraude electrónico (Phishing).
1. Muerte accidental

En este caso no se produjo el robo, hurto, pérdida ni cambiazo de la tarjeta de la reclamante la que siempre estuvo en su poder (supuesto 1), tampoco se produjo un robo en cajeros automáticos (supuesto 2) , ni un uso de la tarjeta luego de secuestro (supuesto 3); así como tampoco estamos ante compras fraudulentas vía internet (supuesto 4), en tanto lo que se realizaron fueron transferencias más no aí compras. 

No se ha configurado el robo de dinero retirado por ventanilla (supuesto 5), ni los supuestos 6, 7, 8, 9 ni 11 que contempla la póliza. 

En lo que resepcta a la cobertura fraude electrónico (phishing, supuesto 10) la definición y alcances de dicha cobertura en la póliza establece lo siguiente:

“Phishing: Hasta S/1,200 en el agregado anual, máximo un evento al año.
Cubre hasta el límite establecido en la presente póliza de seguro, las pérdidas generadas como consecuencia del uso indebido de la información confidencial de la tarjeta del asegurado a través de internet, obtenida mediante un correo electrónico fraudulento que contiene una direccion electrónica que intenta reproducir una página web de la entidad emisora de la tarjeta”. (el resaltado y subrayado es nuestro)

De la lectura de dicho texto, queda claro que el phishing que la póliza cubre, no es cualquier fraude electrónico, sino solo aquel fraude electrónico que se materializa a través de un correo electrónico al cual el asegurado accede víctima del engaño, y que permite a los delincuentes obtener información confidencial con la que luego realizan el fraude.

Un contrato de seguro válidamente emitido, obliga a la aseguradora a otorgar cobertura siempre y cuando se cumplan las condiciones pactadas, las mismas que corresponden al riesgo aceptado expresamente en su oportunidad y en razón del cual se estructuró el equilibrio contractual. 

Al respecto, es aplicable lo sancionado en la sétima regla interpretativa contenida en el artículo IV de la Ley Nro. 29946 – Ley del Contrato de Seguro: “La cobertura, exclusiones y, en general, la extensión del riesgo, así como los derechos de los beneficiarios, previstos en el contrato de seguro, deben interpretarse literalmente” (lo destacado es nuestro); y, en este sentido, carece de sustento pretender que la aseguradora deba otorgar cobertura a riesgos que no han sido aceptados.

En este caso, la denuncia policial a través de la cual se describe la modalidad de fraude de la que fue víctima la reclamante, establece lo siguiente:

..............................................................................................................................................

No se ha acreditado en autos que la reclamante haya sufrido un supuesto de phishing (fraude electrónico), bajo los términos contractuales que definen la cobertura contratada, sino la realización de operaciones con la utilización de información de la reclamante a la que habrían accedido robando su línea telefónica, lo que se conoce como un “SIM swapping” o suplantación de la tarjeta SIM, a través de la cual los delincuentes accedieron a la información confidencial de la asegurada, lo que permitió la materialización del uso indebido de la tarjeta de crédito para realizar transferencias por internet sin autorización ni conocimiento del asegurado, supuesto que no está cubierto por el seguro contratado. 

Como advierte Osiptel, mediante la modalidad de “SIM swapping” o suplantación de la tarjeta SIM del celular, los delincuentes obtienen el número telefónico de la víctima y “se apoderan de la línea móvil notificando a la empresa operadora sobre una supuesta pérdida o robo del equipo, para luego solicitar la reposición del servicio en otro chip móvil. Con el duplicado en sus manos, los delincuentes aprovechan al máximo la información que puede estar vinculada al número de celular, como las cuentas de correo o de membresías, datos en la nube, así como las cuentas bancarias de la víctima, para hacer transferencias, solicitar créditos, adquirir productos o servicios, entre otros. Mientras ello ocurre, los usuarios, titulares reales de la línea telefónica, experimentan la pérdida de la señal y del servicio móvil. Luego, cuando consultan a su empresa operadora, descubren que el servicio está activado en un chip que se encuentra en posesión de un tercero.” (https://www.osiptel.gob.pe/portal-del-usuario/noticias/osiptel-alerta-a-usuarios-sobre-modalidad-de-robo-de-identidad-y-dinero-usando-el-numero-movil/)

En el caso que nos ocupa, una vez accedida a la información confidencial, no se realizaron compras fraudulentas por internet, sino que se realizaron transferencias fraudulentas a terceros, circunstancias que no están cubiertas bajo la póliza contratada. 

Por lo tanto, de acuerdo con la descripción del siniestro hecha por la propia reclamante, el evento sufrido por ella no forma parte del presupuesto de hecho descriptivo de los riesgos cubiertos por el Seguro de Protección de Tarjeta.

No se desconoce que se haya producido un fraude en perjuicio de la asegurada, lo que sucede es que dicho supuesto de fraude no encuentra amparo bajo las definiciones de fraude comprendidas en la póliza, en tanto no se accedió a la información confidencial a través de un correo electrónico, así como tampoco se realizaron compras fraudulentas por internet, ni se configuraron ninguno de los otros supuestos de cobertura detallados al inicio de este considerando.

Consecuentemente, en el presente caso no se ha probado ninguno de los supuestos de hecho que materializarían la cobertura del Seguro Contratado, esto es, no se ha demostrado la existencia de un siniestro que deba ser indemnizado bajo el Seguro contratado.

ATENDIENDO A LO EXPRESADO, ESTE ÓRGANO RESOLUTIVO UNIPERSONAL CONCLUYE SU APRECIACIÓN RAZONADA Y CONJUNTA AL AMPARO DE LO ESTABLECIDO EN EL REGLAMENTO DE LA DEFASEG, POR LO QUE:

RESUELVE:

Declarar INFUNDADA la reclamación interpuesta por ..................................................................... contra ....................................................................................... correspondiente al SEGURO DE PROTECCIÓN DE TARJETA, quedando a salvo el derecho de la reclamante para recurrir ante las instancias que consideren pertinentes.

Lima, 30 de noviembre de 2021

La Secretaría Técnica certifica que la presente resolución, al haber sido emitida por el Órgano Resolutivo Unipersonal, cuenta con el voto del vocal cuyo nombre figura al final del presente documento.

María Eugenia Valdez Fernández Baca – Vocal
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