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RESOLUCIÓN N° 055/22

VISTOS:

[bookmark: OLE_LINK2]Que, con fecha 04 de noviembre de 2021 ............................................... interpone reclamación ante esta Defensoría del Asegurado (DEFASEG) contra ........................ ......................................, solicitando se le otorgue la cobertura del SEGURO DE PROTECCIÓN DE TARJETA DE DÉBITO, contratada a través del Banco de la Nación.

Que, la señalada reclamación cumple con los requisitos de materia, cuantía y oportunidad establecidos en el reglamento de la DEFASEG (http://www.defaseg.com.pe/reglamento);

Que, conforme al Reglamento de la DEFASEG, atendiendo a la cuantía de la reclamación, que no supera US$ 3,000 (o su equivalente en moneda nacional), esta última puede ser resuelta por un órgano resolutivo unipersonal, el mismo que, en el presente caso, está a cargo de la secretaría técnica;

Que, habiéndosele corrido traslado de la respectiva reclamación, .................................................presentó sus descargos y la documentación correspondiente. 

Que, encontrándose el expediente en condiciones para que este Órgano Resolutivo Unipersonal pueda emitir un pronunciamiento, se prescinde de la audiencia de informe oral de conformidad con el artículo 10° del reglamento de la DEFASEG.

Que, en síntesis, la posición del  reclamante es la siguiente: a) El día 12 de Octubre del 2021 aproximadamente a las 12:00 se quedó sin cobertura en su celular (no podía hacer ni recibir llamadas ni tenía datos de internet); b) tras ese suceso,  se dirigió al Banco de la Nación para poder hacer un retiro de dinero; sin embrago, la señorita de la ventanilla le indica que no tenía fondos en su tarjeta débito, lo cual le sorprendió y  solicitó sus últimos movimientos; c)  tras ello, advirtió tres movimientos de dinero, los cuales no fueron realizados por su persona por  las cantidades de S/. 1,500, S/.1400 y S/. 1080; d) de inmediato le mandaron al área de fraudes y puso su reclamo con número 005121-314; e) después le indicaron que tenía que revisar su correo electrónico para ver los movimientos de su tarjeta débito. Llegando a su casa se percató que su correo electrónico había sido clonado (................................................) y no contaba con línea telefónica al parecer para suplantar su identidad y robar información. llegaron tres correos a su laptop, informándole de  giros de dinero a una persona desconocida, siendo estos ,conforme se detalla (i) giro nro. ...............a ..................................................................................., con DNI............. por la suma de 1500.00 soles el 12 octubre de 2021 (ii) giro nro. .............. a ............................... ........................., con DNI ................, por la suma de 1400.00 soles el 12 octubre 2021 y (iii) giro nro. ....................a .................................................................................... Valverde, con DNI...................... por la suma de 1080.00 soles el 12 octubre de 2021 f) esta persona antes mencionada y ahora denunciada por su persona no es la primera vez que comete este tipo de delitos informativos ya que cuenta con cuatro (04) denuncias policiales por el mismo hecho de fraude informativo en la misma modalidad de bloquear la línea y hacer movimientos y giros en las tarjetas de las victimas; g) luego de eso se fue a las entidades de otro bancos para bloquear sus otras tarjetas de crédito que tenía para no pasar por la misma mala suerte. A las 17:00 horas del mismo día se fue a la Comisaria Pnp de la Pascana para poder hacer su denuncia; i) el día 13 octubre regreso al Banco de la Nación para poder llenar el formulario de solicitud de cobertura del Seguro de Protección de Tarjeta de Débito del Banco de la Nación, para lo cual le pidieron que adjuntara copia de DNI, copia de la denuncia policial, el bloqueo con fecha y hora, documento emitido por el banco donde figure la hora, lugar y monto de los consumos indebidos, declaración jurada simple donde indique y describa los hechos; j) con fecha 26 de octubre recibió una respuesta por parte de ................................... con numero ................, comunicándole que la modalidad empleada por los delincuentes que se apoderaron ilícitamente de su dinero  no coincide con ninguna de las coberturas descritas en la póliza, motivo por el cual, no es posible atender su solicitud de indemnización, a razón que el referido evento no se encuentra enmarcado en ninguna de las coberturas del seguro contratado; k) no está conforme y muy incómodo con dicha decisión a su solicitud por parte de ......................... ........................  porque vulnera sus derechos al Código de Protección y Defensa del Consumidor  y por lo tanto , si existe cobertura    por  giros o compras fraudulentas vía internet y fraude  electrónico  o informático ,  ya que  es víctima de un hecho delictivo ,desconociendo el modus operandi de estos ciberdelincuentes , además   viene pagando mensualmente para la protección de mi tarjeta debito del Banco de la Nación Nro. .............

Que, por su parte y en resumen la compañía de seguros sostiene que: a) El señor ..... solicita la devolución de su dinero por el monto de S/ 3,980.00 soles, por haber sufrido de fraude informático de manera sistemática con su tarjeta debito del Banco de la Nación el 12 de octubre de 2021, donde ........................................... le niega injustificadamente la cobertura solicitada; b) mediante solicitud de cobertura de Seguro de Protección de Tarjeta de Débito del Banco de la Nación de fecha 13 de octubre de 2021, el señor .......... solicitó indemnización por la Póliza de Seguro de Protección de Tarjeta de Débito N° ......... que tiene contratada con .............................. a través del Banco de la Nación; c) en la solicitud se adjuntó copia de denuncia policial verbal de fecha 12 de octubre 2021, donde se señaló que con fecha 12 de octubre de 2021 a las 12:10 se percató que se había realizada dos transferencias bancarias (giros) por la suma total de S/3,980.00 soles a través del Banco de la Nación; d) mediante carta LPG.SINIESTROS.LIM N° ........... de fecha 26 de octubre de 2021, válidamente entregada el 29 de octubre de 2021 (dentro del plazo legal), ........................................, cumplió con remitirle la respuesta a su solicitud, informándole los motivos de la negativa de la cobertura solicitada “(…) la modalidad empleada por los delincuemt6es que se apodaron de su dinero, no coincide con ninguna de las coberturas descritas en su póliza, motivo por el cual, no es posible atender su solicitud de indemnización, a razón que, el referido evento no se encuentra enmarcado en ninguna de las coberturas del seguro contratado (…)” e) adicionalmente, se le informó al reclamante que la circunstancia del presente evento no encuentra amparo bajo la cobertura de phishing, ello debido a que esta se extiende a cubrir únicamente si el agravio ocurre como consecuencia de la recepción de un correo electrónico fraudulento, ello en conformidad con lo establecido en las coberturas de la póliza contratada; f) adjunta el voucher de contratación de seguro – Póliza N° .................. donde se detalla además que el reclamante recibió conforme la Póliza contratada, firmando en señal de conformidad; g) el reclamante, no ha indicado en su escrito de reclamo el hecho de desconocer el contenido de las cláusulas contractuales, o que el Banco no le haya brindado copia de la Póliza contratada al momento de la autorización de la contratación del seguro.

CONSIDERANDO: 

PRIMERO: Conforme al Reglamento de la Defensoría del Asegurado, la DEFASEG sólo es competente para pronunciarse y resolver las reclamaciones indemnizatorias de los asegurados que hubiesen sido sometidas a su conocimiento, sobre la base de la documentación obrante en el correspondiente expediente y con arreglo a derecho, siempre y cuando las señaladas reclamaciones cumplan los requisitos reglamentarios de materia y cuantía.

SEGUNDO: Asimismo, de acuerdo a su Reglamento, la DEFASEG sólo es competente para pronunciarse y resolver las reclamaciones indemnizatorias de los asegurados que hubiesen sido sometidas a su conocimiento, sobre la base de la documentación obrante en el correspondiente expediente y con arreglo a derecho, siempre y cuando las señaladas reclamaciones cumplan los requisitos reglamentarios de materia, cuantía y oportunidad, de manera que las reclamaciones por materias distintas al otorgamiento de cobertura, como pueden las pretensiones indemnizatorias por daños y perjuicios, por reembolso de gastos, o idoneidad de servicios, son ajenas a la competencia funcional de esta Defensoría.

TERCERO: El artículo 1 de la Ley Nro. 29946 – Ley del Contrato de Seguro dispone que el contrato de seguro es aquel por el que la aseguradora se obliga, mediante el cobro de una prima y para el caso de que se produzca el evento cuyo riesgo es objeto de cobertura, a indemnizar -dentro de los límites pactados- el daño producido al asegurado o a satisfacer un capital, una renta u otras prestaciones convenidas, enmarcado en una póliza que la aseguradora debe entregar al contratante, y cuyos requisitos mínimos están previstos en el artículo 26 de la señalada ley.

CUARTO: El artículo 1361 del Código Civil dispone que los contratos son obligatorios en cuanto se haya expresado en ellos, presumiéndose que lo declarado es lo querido por ambas partes, de manera que la parte que sostenga lo contrario debe probarlo.

QUINTO: En materia procesal, corresponde a quien invoca hechos probar su existencia, carga procesal a la que refiere el artículo 196 del Código Procesal Civil, salvo que se acoja a alguna presunción legal de carácter relativo o absoluto.

SEXTO: De acuerdo con los términos contenidos en el rechazo, la reclamación y en la respectiva absolución, la presente controversia consiste en determinar si en el presente caso el siniestro corresponde o no a un riesgo bajo cobertura del seguro contratado, toda vez que la aseguradora sustenta su rechazo debido en que el evento que sufrió el asegurado no forma parte de los riesgos cubiertos por el seguro contratado. 

SÉPTIMO: La póliza de seguro contratada contempla las siguientes once coberturas:

1. Tarjetas robadas, hurtadas, perdidas o “cambiazo”.
1. Robo en cajeros automáticos 
1. Secuestro y/o utilización forzada.
1. Compras fraudulentas via internet.
1. Robo de dinero retirado por ventanilla
1. Muerte o invalidez permanente total a consecuencia del robo en ATM.
1. Reembolso de gastos médicos por hospitalización a consecuencia de robo en ATM.
1. Reembolso por trámites documentarios: DNI, pasaporte, brevete y reposición de plástico de la tarjeta.
1. Desamparo familiar súbito
1. Fraude electrónico (Phishing).
1. Muerte accidental

En este caso no se produjo el robo, hurto, pérdida ni cambiazo de la tarjeta del reclamante la que siempre estuvo en su poder (supuesto 1), tampoco se produjo un robo en cajeros automáticos (supuesto 2) , ni un uso de la tarjeta luego de secuestro (supuesto 3); así como tampoco estamos ante compras fraudulentas vía internet (supuesto 4), en tanto las operaciones no reconocidas son tres giros a terceros. 

No se ha configurado el robo de dinero retirado por ventanilla (supuesto 5), ni los supuestos 6, 7, 8, 9 ni 11 que contempla la póliza. 

En lo que resepcta a la cobertura fraude electrónico (phishing, supuesto 10) la definición y alcances de dicha cobertura en la póliza establece lo siguiente:

“Phishing: Hasta S/1,200 en el agregado anual, máximo un evento al año.
Cubre hasta el límite establecido en la presente póliza de seguro, las pérdidas generadas como consecuencia del uso indebido de la información confidencial de la tarjeta del asegurado a través de internet, obtenida mediante un correo electrónico fraudulento que contiene una direccion electrónica que intenta reproducir una página web de la entidad emisora de la tarjeta”. (el resaltado y subrayado es nuestro)

De la lectura de dicho texto, queda claro que el phishing que la póliza cubre, no es cualquier fraude electrónico, sino solo aquel fraude electrónico que se materializa a través de un correo electrónico al cual el asegurado accede víctima del engaño, y que permite a los delincuentes obtener información confidencial con la que luego realizan el fraude.

Un contrato de seguro válidamente emitido, obliga a la aseguradora a otorgar cobertura siempre y cuando se cumplan las condiciones pactadas, las mismas que corresponden al riesgo aceptado expresamente en su oportunidad y en razón del cual se estructuró el equilibrio contractual. 

Al respecto, es aplicable lo sancionado en la sétima regla interpretativa contenida en el artículo IV de la Ley Nro. 29946 – Ley del Contrato de Seguro: “La cobertura, exclusiones y, en general, la extensión del riesgo, así como los derechos de los beneficiarios, previstos en el contrato de seguro, deben interpretarse literalmente” (lo destacado es nuestro); y, en este sentido, carece de sustento pretender que la aseguradora deba otorgar cobertura a riesgos que no han sido aceptados.

En este caso, en la denuncia policial se describe la modalidad de fraude de la que fue víctima el reclamante, estableciendose lo siguiente:

............................................................................


No se ha acreditado en autos que el reclamante haya sufrido un supuesto de phishing (fraude electrónico), bajo los términos contractuales que definen la cobertura contratada, sino la realización de operaciones con la utilización de información del reclamante a la que habrían accedido robando su línea telefónica, lo que se conoce como un “SIM swapping” o suplantación de la tarjeta SIM, a través de la cual los delincuentes accedieron a la información confidencial de la asegurada, lo que permitió la materialización del uso indebido de la tarjeta de débito para realizar las operaciones (transferencia a terceros, retiros sin tarjeta y giro a terceros) sin autorización ni conocimiento del asegurado, supuesto que no está cubierto por el seguro contratado. 

Como advierte Osiptel, mediante la modalidad de “SIM swapping” o suplantación de la tarjeta SIM del celular, los delincuentes obtienen el número telefónico de la víctima y “se apoderan de la línea móvil notificando a la empresa operadora sobre una supuesta pérdida o robo del equipo, para luego solicitar la reposición del servicio en otro chip móvil. Con el duplicado en sus manos, los delincuentes aprovechan al máximo la información que puede estar vinculada al número de celular, como las cuentas de correo o de membresías, datos en la nube, así como las cuentas bancarias de la víctima, para hacer transferencias, solicitar créditos, adquirir productos o servicios, entre otros. Mientras ello ocurre, los usuarios, titulares reales de la línea telefónica, experimentan la pérdida de la señal y del servicio móvil. Luego, cuando consultan a su empresa operadora, descubren que el servicio está activado en un chip que se encuentra en posesión de un tercero.” (https://www.osiptel.gob.pe/portal-del-usuario/noticias/osiptel-alerta-a-usuarios-sobre-modalidad-de-robo-de-identidad-y-dinero-usando-el-numero-movil/)

En el caso que nos ocupa, una vez accedida a la información confidencial, no se realizaron compras fraudulentas por internet, sino que se realizaron tres (3) giros a terceros, circunstancias que no están cubiertas bajo la póliza contratada. 

Por lo tanto, de acuerdo con la descripción del siniestro hecha por el propio reclamante, el evento sufrido por él no forma parte del presupuesto de hecho descriptivo de los riesgos cubiertos por el Seguro de Protección de Tarjeta.

No se desconoce que se haya producido un fraude en perjuicio del asegurado, lo que sucede es que dicho supuesto de fraude no encuentra amparo bajo las definiciones de fraude comprendidas en la póliza, en tanto no se accedió a la información confidencial a través de un correo electrónico, así como tampoco se realizaron compras fraudulentas por internet, ni se configuraron ninguno de los otros supuestos de cobertura detallados al inicio de este considerando.

Consecuentemente, en el presente caso no se ha probado ninguno de los supuestos de hecho que materializarían la cobertura del Seguro Contratado, esto es, no se ha demostrado la existencia de un siniestro que deba ser indemnizado bajo el Seguro contratado.

ATENDIENDO A LO EXPRESADO, ESTE ÓRGANO RESOLUTIVO UNIPERSONAL CONCLUYE SU APRECIACIÓN RAZONADA Y CONJUNTA AL AMPARO DE LO ESTABLECIDO EN EL REGLAMENTO DE LA DEFASEG, POR LO QUE:

RESUELVE:

Declarar INFUNDADA la reclamación interpuesta por ....................................... ....................................... contra ..................................... correspondiente al SEGURO DE PROTECCIÓN DE TARJETA DE DÉBITO ........................... quedando a salvo el derecho de la reclamante para recurrir ante las instancias que consideren pertinentes.


Lima, 17 de marzo de 2022

La Secretaría Técnica, como Órgano Resolutivo Unipersonal, emite la presente resolución

Alicia Martín López – Secretaría Técnica
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