[image: ]

RESOLUCIÓN N° 114/25
VISTOS:

[bookmark: OLE_LINK2]Que, con fecha 07 de marzo de 2025, ....................................................................... interpone reclamación ante esta Defensoría del Asegurado (DEFASEG) contra ......................................., solicitando se le otorgue la cobertura del SEGURO PROTECCIÓN DE TARJETAS CON PÓLIZA N° ...........................

Que, la señalada reclamación cumple con los requisitos de materia, cuantía y oportunidad establecidos en el reglamento de la DEFASEG (http://www.defaseg.com.pe/reglamento);
Que, conforme al Reglamento de la DEFASEG, atendiendo a la cuantía de la reclamación, que no supera US$ 3,000 (o su equivalente en moneda nacional), esta última puede ser resuelta por un órgano resolutivo unipersonal, el mismo que, en el presente caso, está a cargo de la secretaria técnica;

Que, con fecha 03 de abril de 2025 se corrió traslado de la reclamación a ................................., siendo que con fecha 11 de abril de 2025 la aseguradora absolvió el respectivo trámite, presentando sus descargos y la documentación correspondiente. 

Que, encontrándose el expediente en condiciones para que este Órgano Resolutivo Unipersonal pueda emitir un pronunciamiento, se prescinde de la audiencia de informe oral de conformidad con el artículo 10° del reglamento de la DEFASEG.

[bookmark: _Hlk26782453]Que, en síntesis, la posición de la reclamante es la siguiente: a) el 12 de noviembre de 2024, la señora ................ fue víctima de fraude informático, tal como consta en su denuncia policial; b) los hechos son los siguientes: (i) 23:45 horas (12/11/2024): Recibió notificaciones en su correo electrónico sobre transferencias no autorizadas desde su Banca Móvil BBVA, (ii) al verificar su aplicación BBVA, detectó 6 transferencias fraudulentas por un total de S/3,000.00 a una billetera digital BIM, realizadas sin su consentimiento, (iii) acciones inmediatas: Bloqueó su tarjeta de débito BBVA, reportó el fraude al banco y a las autoridades policiales y solicitó la activación de su  Seguro Plan Premium ................ contratado bajo la póliza asociada a mi tarjeta BBVA; c)  ................ rechazó su reclamo argumentando que su caso "no evidencia phishing o robo/hurto de celular”; d)  omite los siguientes puntos clave: (i)  la cobertura del Plan incluye "Robo Electrónico" por phishing, "transferencias bancarias realizadas por terceros a causa del robo y/o hurto de contraseñas o información bancaria a través de phishing [...] hasta S/7,000.00". Adicionalmente, la póliza define phishing como: "Obtención fraudulenta de claves o información bancaria mediante correos electrónicos, SMS, links falsos, pop-ups o anuncios engañosos que suplantan la identidad de una entidad formal", (ii) los hechos sí configuran phishing y  (iii) la denuncia policial sí describe un delito cubierto; e) los hechos encuadran en la cobertura por robo electrónico, ya que el seguro no exige que la denuncia mencione explícitamente "phishing", sino que el siniestro se ajuste a la definición contractual; f) se solicita que ............... cubra  el monto de S/3,000.00 robados, conforme a la cobertura del Plan Premium.

Que, por su parte y en resumen la compañía de seguros sostiene que: a) después del análisis y evaluación de los documentos, la Asegurada manifiesta que existen operaciones bancarias que no reconoce. Se procedió a realizar la denuncia policial correspondiente indicando lo sucedido. Precisó tener la tarjeta asegurada siempre en su poder y desconoce las transacciones realizadas por el monto de S/.3,000.00 soles; b) dichas operaciones fueron corroboradas por la Carta BBVA N°........................... En dicho documento se puede observar claramente la constancia de bloqueo de las transacciones, el cual fue realizado con fecha 13 de enero del 2024 a las 09:21:57 horas; c) conforme a lo estipulado en la página ocho (8) de la póliza suscrita, se define como robo o hurto electrónico a  las operaciones realizadas por terceros en establecimientos comerciales, mediante el uso indebido de claves o información bancaria obtenida a través de técnicas como el phishing o el robo del celular, dentro de un plazo de hasta 45 días previos al bloqueo de la tarjeta; d) establecen cuatro consideraciones claves que deben ser tomadas en cuenta: (i) la cobertura se aplica exclusivamente a las tarjetas BBVA, (ii) abarca tanto las tarjetas de crédito como las de débito, (iii) Phishing y (iv) contempla incidentes derivados del robo del teléfono celular. Es decir, estas pautas definen claramente el alcance de la cobertura; d) referido al Phishing, cabe mencionar que este consta en un fraude informático que busca obtener información personal, como contraseñas o datos bancarios, con el fin de cometer actos fraudulentos como el robo de fondos o transferencias no autorizadas. Este fraude se realiza mediante correos electrónicos, SMS o mensajes instantáneos con enlaces a páginas falsas, así como a través de anuncios falsos que suplantan a empresas legítimas; e) en la denuncia policial presentada, no se evidencia que la Asegurada haya sido víctima del Phishing ni que haya sufrido el robo o hurto de su celular; f) estos requisitos son imprescindibles para que proceda la activación de la cobertura contemplada en la póliza.

CONSIDERANDO: 

PRIMERO: Conforme al Reglamento de la Defensoría del Asegurado, la DEFASEG sólo es competente para pronunciarse y resolver las reclamaciones indemnizatorias de los asegurados que hubiesen sido sometidas a su conocimiento, sobre la base de la documentación obrante en el correspondiente expediente y con arreglo a derecho, siempre y cuando las señaladas reclamaciones cumplan los requisitos reglamentarios de materia y cuantía.

SEGUNDO: Asimismo, de acuerdo a su Reglamento, la DEFASEG sólo es competente para pronunciarse y resolver las reclamaciones indemnizatorias de los asegurados que hubiesen sido sometidas a su conocimiento, sobre la base de la documentación obrante en el correspondiente expediente y con arreglo a derecho, siempre y cuando las señaladas reclamaciones cumplan los requisitos reglamentarios de materia, cuantía y oportunidad, de manera que las reclamaciones por materias distintas al otorgamiento de cobertura, como pueden las pretensiones indemnizatorias por daños y perjuicios, por reembolso de gastos, o idoneidad de servicios, son ajenas a la competencia funcional de esta Defensoría.

TERCERO: El artículo 1 de la Ley Nro. 29946 – Ley del Contrato de Seguro dispone que el contrato de seguro es aquel por el que la aseguradora se obliga, mediante el cobro de una prima y para el caso de que se produzca el evento cuyo riesgo es objeto de cobertura, a indemnizar -dentro de los límites pactados- el daño producido al asegurado o a satisfacer un capital, una renta u otras prestaciones convenidas, enmarcado en una póliza que la aseguradora debe entregar al contratante, y cuyos requisitos mínimos están previstos en el artículo 26 de la señalada ley.

CUARTO: El artículo 1361 del Código Civil dispone que los contratos son obligatorios en cuanto se haya expresado en ellos, presumiéndose que lo declarado es lo querido por ambas partes, de manera que la parte que sostenga lo contrario debe probarlo.

QUINTO: En materia procesal, corresponde a quien invoca hechos probar su existencia, carga procesal a la que refiere el artículo 196 del Código Procesal Civil, salvo que se acoja a alguna presunción legal de carácter relativo o absoluto.

SEXTO: De acuerdo a los términos contenidos en el rechazo, la reclamación y en la respectiva absolución, la cuestión controvertida es determinar si el rechazo de cobertura, contenido en la Carta SPT.2025/0342 de fecha 06 de marzo de 2025 es justificado o no.
La cuestión se limita, por consiguiente, en determinar si el evento ocurrido, se encuentra dentro de las coberturas contratadas. 

SÉPTIMO: Que, conforme a lo manifestado por la asegurada en la denuncia policial, con fecha 12 de noviembre de 2024, esta habría sido víctima de un fraude informático, habiendo recibido en su correo electrónico notificaciones de diversas operaciones que no reconoce como propias.

.............................................................................................................................................

 A consecuencia del fraude informático, se habrían efectuado seis transferencias de dinero por un monto total de S/. 3,000.00 (Tres mil y 00/100 soles), sin autorización ni conocimiento de la asegurada.

..........................................................................................................................................

OCTAVO: Que, en el certificado de seguro de protección de tarjeta que obra en autos, se plasman las siguientes coberturas, con sus respectivas definiciones y precisiones:

....................................................................................................................................
.......................................................................................................................................
.......................................................................................................................................
.......................................................................................................................................
.......................................................................................................................................

Al respecto, se verifica que nos encontramos ante un seguro con riesgos nombrados, lo cual implica que únicamente se cubrirán aquellos eventos o siniestros que estén expresamente indicados en la póliza. En consecuencia, cualquier hecho no contemplado de forma específica en las coberturas del contrato no se encuentra amparado por la protección otorgada por el seguro.

En primer lugar, no nos encontramos ante compras presenciales o por internet realizadas tras el robo, hurto, extravío o “cambiazo” de la tarjeta (BBVA y otros Bancos), ni tampoco se ha acreditado la existencia de un secuestro vinculado al presunto uso indebido de la tarjeta, lo cual descarta la aplicación de los supuestos 1 y 4.
En segundo lugar, no se ha producido un robo o hurto del dinero retirado en un cajero automático (ATM), situación que está prevista como cobertura en el supuesto 2. El análisis del caso permite verificar que la asegurada no sufrió la sustracción del dinero tras realizó un retiro físico.

Asimismo, no se ha reportado la realización de operaciones en el extranjero mediante la tarjeta de la asegurada, por lo que también queda descartado el supuesto 5, el cual protege exclusivamente operaciones no reconocidas ocurridas fuera del territorio nacional.

Finalmente, las transferencias realizadas no han sido consecuencia del robo o hurto de la tarjeta física. Por el contrario, de lo actuado se desprende que las operaciones se realizaron a través de canales digitales, sin que medie sustracción física del medio de pago, lo cual impide la aplicación de la cobertura descrita en el supuesto 6.

Que, en la medida que las operaciones no reconocidas son transferencias de dinero por canales digitales corresponde analizar los supuestos 3 “robo o hurto electrónico” de cobertura.

Que, el contrato establece cobertura únicamente para:4

 “las compras y/o pagos a establecimientos comerciales, así como las transferencias bancarias, realizadas por terceros a causa del robo y/o hurto de contraseñas o información bancaria a través de phishing y/o robo/hurto del teléfono móvil (celular), hasta 45 días antes del bloqueo de la tarjeta”. (El subrayado es de quien suscribe).

 Que, conforme a lo manifestado por la asegurada, recibió mensajes a su correo electrónico informando de las transferencias no reconocidas, las cuales niega haber autorizado. No se ha reportado sustracción física de la tarjeta ni del teléfono celular. En consecuencia, resulta fundamental determinar si estamos ante un caso de phishing, lo cual constituye el aspecto central del presente análisis.

Que, la Superintendencia de Banca, Seguros y AFP (SBS) define el phishing como:

 “Una modalidad de estafa que utiliza el envío de un correo electrónico que suplanta la imagen de una empresa o entidad formal (mediante el uso de los colores y logotipo de dicha empresa) con el objetivo de obtener datos como claves, cuentas bancarias, números de tarjeta de crédito, entre otros, para utilizarlos de forma fraudulenta.” [footnoteRef:1]. [1:  https://www.sbs.gob.pe/portals/3/educacion-financiera-pdf] 

(El subrayado es de quien suscribe)

Asimismo, el Banco Central de Reserva del Perú (BCRP), mediante el Informe N.º 0204-2021-GTI230-N, ha señalado que:

 “El correo electrónico se ha convertido en uno de los principales medios de comunicación, su bajo costo, facilidad de uso y alta difusión han contribuido a ello. Sin embargo estos mismos factores han hecho de él, uno de los elementos más vulnerables de la infraestructura de red, convirtiéndose en vía de ingreso de mensajes no solicitados (spam) y mensajes de contenido fraudulento (phishing), ambos con objetivos tales como ocasionar fraudes, robo de identidad, liberación de malware dentro de las empresas y daño en la disponibilidad de los servicios”.
(El subrayado es de quien suscribe)

En tal sentido, para que pueda configurarse un caso de phishing, deben concurrir los siguientes elementos:

1. Suplantación de identidad de una entidad legítima.
1. Utilización de medios digitales para inducir al error.
1. Intención de engañar al destinatario para obtener datos sensibles.

Ahora bien, de la narración de hechos brindada por la reclamante, no se advierte que haya recibido un correo fraudulento que imitara a una entidad financiera ni que, como consecuencia de ello, haya accedido a enlaces, brindado información o descargado archivos sospechosos. Lo único que refiere es que recibió notificaciones en su correo sobre operaciones que no reconoce como propias. Por tanto, no se cumplen los elementos básicos que configurarían un caso de phishing, conforme a su definición técnica y normativa.

De acuerdo a la séptima regla de interpretación del contrato de seguro prevista en el artículo IV de las Disposiciones Generales de la ley del contrato de seguro, Ley 29946, “La cobertura, exclusiones y, en general, la extensión del riesgo, así como los derechos de los beneficiarios, previstos en el contrato de seguro, deben interpretarse literalmente” (lo destacado es nuestro).

Que, no se desconoce que se hayan realizado operaciones no autorizadas, lo que sucede es que dichos supuestos no se encuentran como un riesgo coberturado en la póliza contrada.
Consecuentemente, en el presente caso no se ha probado ninguno de los supuestos de hecho que materializarían la cobertura del Seguro Contratado, esto es, no se ha demostrado la existencia de un siniestro que deba ser indemnizado bajo el Seguro contratado.

ATENDIENDO A LO EXPRESADO, ESTE ÓRGANO RESOLUTIVO UNIPERSONAL CONCLUYE SU APRECIACIÓN RAZONADA Y CONJUNTA AL AMPARO DE LO ESTABLECIDO EN EL REGLAMENTO DE LA DEFASEG, POR LO QUE:

RESUELVE:
Declarar INFUNDADA la reclamación interpuesta por ....................................................................... contra ................................. correspondiente al SEGURO PROTECCIÓN DE TARJETAS CON PÓLIZA N° ..........................., quedando a salvo el derecho del reclamante para recurrir ante las instancias que consideren pertinentes. 

Lima, 17 de julio de 2025


La Secretaria Técnica, como Órgano Resolutivo Unipersonal, emite la presente resolución.

Alicia Martín López – Secretaria Técnica
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